Analista Junior en Ciberseguretat

Un programa de: Amb la col-laboracio de:

0|1a1]1 Networking
e CISCO. Academy

A Ajuntament de (“ Barcelona
qE> Barcelona =




IT ACADEMY

Que és
IT Academy?

La IT Academy de Barcelona Activa és el centre de formacié tecnologica de referéncia de I'Ajuntament de Barcelona en I'ambit IT. La seva missio

és millorar la competitivitat de les empreses de la ciutat enfortint les competéncies digitals de la ciutadania.
Amb un enfocament innovador i practic ofereix formacio especialitzada en programacié web, analisi de dades i ciberseguretat, arees clau per al
creixement del sector tecnologic. El programa esta especialment dissenyat per a persones que volen reorientar la seva carrera professional cap

al sector IT, proporcionant-los les habilitats i coneixements necessaris per accedir a hoves oportunitats laborals en un mercat en constant evolucio.

El Programa Analista Junior en Ciberseguretat esta dirigit a totes aquelles persones que, amb o sense coneixements previs, vulguin desenvolupar

una carrera en I'ambit de la Ciberseguretat.
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Per que triar la
IT Academy?
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Competéncies i Sortides Professionals
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Competéncies i habilitats

« Autoregulacié emocional.
« Rendiment i benestar.
« Confianca i apoderament personal.

« Organitzacié i prioritzacio.

« Gestido de laincertesa i la frustracio.

&

Sortides professionals

Analista junior en Ciberseguretat.

+ Teécnic/a de suport en sistemes de seguretat

informatica.

« Operador/a de centre d'operacions de seguretat
(SOC).

+ Assisténcia en la deteccid i resposta davant

incidents de seguretat.
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Itinerari Analista Junior en Ciberseguretat
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Fonaments: Analista Junior Ciberseguretat

§ Aquesta primera fase del curs et donara una base solida en ciberseguretat. Aprendras conceptes essencials
sobre xarxes, suport técnic i seguretat informatica. Et prepararas per entendre com funcionen les
infraestructures digitals i com gestionar riscos.

@ Al final d'aquesta etapa, podras optar a les certificacions:
« Cisco CCST Networking

« Cisco CCST IT Support

« Cisco CCST Cybersecurity

Aqguestes certificacions acrediten les teves competéncies basiques i milloren la teva projeccié professional.

CISCO CISCO
CERTIFIED CERTIFIED CERTmE Tardes: 15:00h a 18:00h
CCST /) \ ccsT CCST
CYBERSECURITY NETWORK|NG |T SUPPORT FormaCIO en remot

Classes Magistrals

Durada: 200 hores
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Especialitzacio: Analista Nivell 1 de SOC

En aguesta fase, et formaras per treballar com a Analista Nivell 1 en un Centre d'Operacions de Seguretat (SOC).
Treballaras amb eines reals per:

*Monitorar amenaces

Detectar incidents

«Analitzar registres

*Donar resposta inicial a ciberatacs

@ Et prepararas per obtenir la certificacié Cisco CyberOps Associate, que valida les teves habilitats per treballar

en entorns de seguretat reals.

CISCO
_CERTIFIED Tardes: 15:00h a 19:00h

yberOp Presencial. Cibernarium 22@
Assomate
Aula Invertida

Durada: 70 hores
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Especialitzacié: Hacker Etic

Aqguesta especialitzacio, impartida en angleés, t'introdueix a la ciberseguretat ofensiva i defensiva. Aprendras:
*Tecniques d’ethical hacking
‘Identificacié de vulnerabilitats
*Proves de penetracid
*Configuracio segura de xarxes

*Gestid de politiques de seguretat

@ Et prepararas per obtenir les insignies:
*Cisco Network Security

«Cisco Ethical Hacker

Aquestes insignies reconeixen les teves competéncies en seguretat avancgada.
Tardes: 15:00h a 19:00h

Eie disco Presencial. Cibernarium 22@

Verified Verified
S B Aula Invertida

Durada: 140 hores
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Acompanyament a
'alumnat

Acompanyament
emocional
Mentories individuals i grupals

per acompanyar el procés de
transit professional.

Tutoritzacio

Identificacid i creixement
competencial.

i

Formacié

Accedir a les formacions
especifiques de Barcelona
Activa per millorar les eines
de cerca de feina: CV,
Linkedin, entrevistes,

marca personal, etc.

Ofertes

w Presentar la teva candidatura a les
ofertes que gestionem des de la IT

Academy de Barcelona Activa i

seguiment post insercio.
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Campus
Virtual

Per a queé serveix?

Podras revisar notificacions, tasques,
llegir documents, veure videos,
accedir a les aules virtuals, forum, aixi
com lliurar exercicis i visualitzar
avaluacions i els comentaris dels
mateixos.

2220200

Temari

Conté tot l'itinerari,
separat per blocs

Campus

Eina principal del curs

Feedback

Correccions i el feedback
per modificar exercicis

Exercicis

Trobaras els enunciats i
el lliurament d'exercicis
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Discord

Discord

L'eina de comunicacio del curs és Discord.
Tindras accés a la comunitat on podras
veure informacié i participar activament.

Estaras en contacte amb la
resta de I'alumnat per a

intercanviar dubtes o
inquietuds

Trobaras canals tematics

d'informacio rellevant del
sector IT: #jobs, #hackathons,
#events, #masterclass

Tindras contacte directe
amb l'equip docent i
|'Staff, per resoldre
dubtes.




( A‘ Barcelona Ajuntament de
& Activa Barcelona
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Gracies!

[ Més informacio ]



https://cibernarium.barcelonactiva.cat/it-academy/inscripcio
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